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Resumen

El derecho a la comunicacion privada por correo electrénico es contempo-
raneo a los nuevos lineamientos constitucionales, se garantizan el secreto a
la comunicacién privada virtual y a la intimidad; es globalizante y estimula
la interactividad de los cibercomunicantes. Mientras el destinatario no haya
leido su correo la comunicacion es secreta; y una vez lo haya leido y domi-
nado la comunicacién es intima; y la integridad de la comunicacion privada
por correo electrénico consiste en que el contenido del mensaje enviado sea
idéntico al recibido. Solo se admite la intervencién de autoridad competente,
y rechaza terceros que para vulnerar el contenido primero vulneran el pro-
ceso comunicativo. Esta comunicacién requiere de: emisor, correo electréni-
co, contenido del mensaje y receptor. Por éste motivo no debe confundirse
el contenido del mensaje con el proceso del mensaje. Responden tanto el
emisor como el servidor por el contenido

PALABRAS CLAVE: Derechos Fundamentales, Comunicacién Privada, Co-
rreo electrénico, garantias.

Abstract

The right to private communication via electronic mail (e-mail) is a contem-
porary issue within the new constitutional guidelines. Private life and secret,
private, virtual communication are guaranteed, it is globalizing and it sti-
mulates cyber-communicators’ interaction. Communication is secret as long
as the recipient has not read the e-mail. Once the recipient reads and con-
trols its information this becomes private. Private e-mail communication’s
integrity means that the content in the sent message is identical to the con-
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tent in the received message. An intervention is only acceptable by a pro-
per authority. Third party interventions are rejected when they attempt to
make the content vulnerable by making the entire communicative process
vulnerable first. This kind of communication requires: an issuer, an e-mail,
message content, and a recipient. This is why the message content must not
be confused with the messaging process. The issuers, as well as the server
meet the content.

KEY WORDS: Fundamental Rights, Private communication, e- mail, warran-
ties.

La comunicacion es el intercambio de correspondencia entre dos o mas
personas, directamente o a través de medios que asi lo posibiliten.

La comunicacion da a conocer la informacion, y la informacion es inse-
parable de la verdad. La informacion trasmitida entre particulares pue-
de o no obedecer a la verdad segtin el contenido de lo comunicado y a
conciencia del emisor; pero la informacion colectiva debe ser sinénimo
de la verdad por respeto a la colectividad, de lo contrario, descubierta
la fallida informacion, el publico castigara con desinterés el medio in-
formativo que la divulgd sin verificarla.

Ahora bien, se debe clasificar lo que se comunica a un conglomerado y
lo que se comunica a solo determinadas personas en razon a la exclu-
sividad de la informacion; pues no todos los destinatarios tienen igual
capacidad de asimilar correctamente la misma informacién, pudiendo
interpretarla desde puntos de vista muy particular, llegando al extremo
de la desinformacion.

La comunicacion por medios técnicos, entiéndase correo electronico,
persigue la misma fidelidad que la comunicacion directa — interperso-
nal -, para que la informacion no varie, y no sea manipulada durante el
curso del proceso comunicativo; asi, el destinatario virtual ha de recibir
el mismo mensaje enviado por el emisor, y no otro de orden tergiver-
sado.

La comunicacion entre particulares, en la que se comparten datos es-
pecificos de caracter peculiar, es la comunicacion privada; en la que, el
que envia debe busca resguardar su contenido al acceso de terceros y
aislarlos del proceso comunicativo, y el que recibe, debe cuidar que el
mensaje y el medio comunicativo no queden a merced de terceros. No
se trata de cargarles a emisor y receptor la totalidad de la responsabili-
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dad, sino que participen en ella a expensas de sanear la comunicacion.
En sentido formal, la comunicacién privada circunda la esfera de aquel
mensaje que desean alejar del conocimiento y de la opinion publica sus
directos interesados, cuales son el que lo envia y el que lo recibe, maxi-
me si el contenido del mismo queda en constancia reposando en un
medio que lo detenta, como el postal o el electronico.
Independientemente de la comunicacion directa entre individuos, va-
rios son los medios por los que se comunican los sujetos. El correo elec-
tronico es una herramienta de alta tecnologia con la que se pretende
proteger el secreto a las comunicaciones entre los emisores y receptores
virtuales, por cuanto sus especificaciones permiten a los navegantes del
Internet enviar y recibir correspondencia a un alto nivel, confiados de
la seguridad que ofrece éste tipo de correo al mercado de las comuni-
caciones.

El correo electronico asume un papel globalizante que alimenta la in-
teractividad entre los comunicantes, sea de forma sincronica o asincro-
nica, bidireccional — de emisor a receptor especifico — o unidireccional
—de emisor a muchos destinatarios simultaneos o sucesivos del mensaje
-. Lo anterior, por cuanto la comunicacién electrénica no solo es para
uso de dos sujetos entre si, sino que, también un solo emisor puede en-
viar un mismo mensaje a varios destinatarios mediante la utilizacion de
listados previos de potenciales y posibles receptores de la informacion.
En la privacidad de la comunicacién electronica participa la voluntad
de los comunicantes, toda vez que, si renuncian a ella, la corresponden-
cia deja de ser privada. Es decir, en el emisor y en el receptor del men-
saje radica en principio que el contenido de lo comunicado sea privado,
pues si voluntariamente decide alguno de ellos 0 ambos dar a conocer
el contenido del mensaje publicamente, entonces en forma automatica
pasa a dominio general un contexto que era privado, y no puede recla-
marse a posteriori que vuelva la privacidad de una informacién imposi-
ble de retraerla a su estado original.

Por derecho, el ideal es que toda comunicacion que se tilde de privada
exige ser oculta a quienes no participaron en ella, sin tener que acudir
a mecanismos como la encriptacion para imposibilitar el espionaje de
terceros. Infortunadamente existen personas inescrupulosas capaces de
violentar cualquier sistema de seguridad implementada a las comuni-
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caciones virtuales, dejando en simple marco normativo las prohibicio-
nes constitucionales y a la expectativa las sanciones pertinentes, a efecto
del resguardo del derecho fundamental a la comunicacion privada por
correo electrénico.

Por el solo hecho que el sistema postal electronico no sea perfecto, no
debe darse por sentado que el sistema juridico que lo regula tenga el
mismo destino, puede que los hechos modifiquen el derecho como
puede que no, pero no debe llevarse al extremo de encajar el compor-
tamiento de hecho como guia tnica del comportamiento del derecho.
Aun cuando son muchos los casos de intervencion de terceros a las co-
municaciones virtuales privadas, la lucha por la norma reguladora en la
materia no declina su impetu y espiritu de garante a los usuarios de los
medios de comunicacion electrénica.

Si un sujeto pretende hacer valer sus derechos fundamentales, debe ha-
cerlo guardando perfecta armonia con el amparo de los derechos de los
demas ciudadanos, para que de esa manera exista el equilibrio juridico
en la proteccion de aquellos derechos que cada uno pretende que se le
respeten. En éste orden de ideas, es inclusive la afirmacion que el dere-
cho fundamental de un persona llega hasta donde empieza el de otra;
impidiendo de esta manera el desequilibrio juridico y respaldando la
primacia de los intereses generales sobre los particulares, pues mientras
todos tengan el derecho fundamental a comunicarse por correo elec-
trénico, uno solo no puede argumentar que para su comunicacion se
sacrifique la de los demas.

No son solo derechos fundamentales los que estan taxativamente cita-
dos como tales en las Constituciones de paises sociales, democraticos y
de derecho, como Colombia, Espafa o Venezuela; pues las mismas de-
ben dejar un margen de amplitud interpretativa para dar cabida a otros
derechos que van apareciendo o descubriéndose con posterioridad a la
Carta Magna de cada Estado. En el mejor de los casos, lo correcto es
que no proceda la interpretacion sino la inclusion del derecho funda-
mental en el texto constitucional, tal como debe ocurrir con el derecho
al secreto de la comunicacion privada por correo electronico, librandolo
de quedar a merced de formar parte de los derechos fundamentales por
interpretacion de la norma y no por estar taxativamente involucrado en
ella.
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Algunas Constituciones de diferentes paises comprenden directamente
el derecho a la comunicacion privada por correo electrénico, en tanto
que otras, como las de Espana y Colombia, dan lugar a deducirlo por
analogia juridica — por interpretacién extensiva -, pues sus textos nor-
mativos no estan a la vanguardia del Iéxico contempordneo, que incluye
palabras como Internet y correo electronico.

Las Constituciones de Espafia y de Colombia como las de muchos otros
paises con textos constitucionales clasicos, por no contemplar directa-
mente la garantia del derecho fundamental a la comunicacion privada
por correo electrénico, dejan un numerus apertus para incluirlos.
Elderechoalsecreto delascomunicaciones consagradoenlaConstitucion
de Espafia articulo 18.3, comprende gran parte del proceso comunicati-
vo, abarcando desde el envio del mensaje hasta ser recibido por el desti-
natario, pero no invade el campo de la intimidad del destinatario.

El secreto de lo comunicado no radica en guardar o no guardar el con-
tenido del mensaje, radica es en que no se vulnere el proceso mismo de
la comunicacion desde el envio hasta la recepciéon del mensaje, ya que
es ahi donde inicia la mala voluntad o la mala fe del tercero interventor
del mensaje.

El derecho ala intimidad, en el caso de las comunicaciones, se materiali-
za en la lectura y dominio del contenido del mensaje por el destinatario,
sin invasion de su fuero interno o espacio privado por ningun tercero
interventor. En otras palabras, el derecho a la intimidad puede alegarse
desde el mismo instante en que el contenido del mensaje ya forma parte
del conocimiento del destinatario, por haberse integrado a €l, razén por
la cual entra a formar parte de su contexto interno como ser humano.
El derecho a la intimidad consagrado en la Constitucién de Espana ar-
ticulo 18.1, para el caso tratado, comprende la lectura y dominio del
contenido del mensaje por el destinatario, precedida de la apertura de
la correspondencia.

La inviolabilidad de la correspondencia consagrada en el articulo 15 de
la Constitucion de Colombia, comprende el envio del mensaje, pasando
por su recepcion y apertura, y culminando con la lectura del conteni-
do. Es decir, no distingue entre el secreto de la comunicacion — envio y
recepcion del mensaje -, y la esfera interna del receptor del mensaje
- cuando ha leido el contenido y le pertenece solo a €l -.
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El derecho al secreto de las comunicaciones se diferencia del derecho a
la intimidad en: a) El secreto, por cubrir parte del proceso comunicativo
desde la emision hasta la recepcion del mensaje vincula a dos sujetos,
el emisor y el receptor, por que uno envia y el otro recibe el mensaje.
La intimidad solo vincula al receptor, porque comienza en el mismo
instante en que éste abre el mensaje y conoce su contenido. b) El secreto
protege el proceso de la comunicacion hasta la recepcion del mensaje.
La intimidad también protege el proceso de la comunicacién en la lec-
tura y dominio del mensaje por el destinatario. c) El secreto garantiza
las etapas del proceso comunicativo desde el envio hasta la reopcion
del mensaje, para que no sean vulneradas por terceros ajenos a la co-
rrespondencia. La intimidad garantiza el proceso comunicativo en el
contenido del mensaje para que sea conocido solo por el destinatario
de la correspondencia. Y d) El secreto puede ser vulnerado respecto de
personas naturales/fisicas o personas juridicas. La intimidad puede ser
vulnerada solo respecto a personas naturales/fisicas, pues las personas
juridicas no tienen intimidad por no tener voluntad propia.

Los derechos fundamentales son inalienables por ser inherentes, y son
inherentes por ser esenciales. Todo derecho fundamental primero es
esencial, luego inherente y por tltimo inalienable. Es esencial porque
un sujeto existe por aquello que lo compone, y los derechos fundamen-
tales forman parte del todo a la vez que de una parte indeterminada del
mismo para su existencia como sujeto de Derecho. Son inherentes por
estructurar su Orbita personal, su fuero interno, implicando la contex-
tualizacion de su ser. Y son inalienables porque no se puede disponer
de ellos, no se pueden enajenar bajo ninguna modalidad.

Lo intimo es lo interno de cada sujeto comprendido de manera ais-
lada de los demas —inicia del ser hacia dentro del ser-. La intimidad
comprende la esfera mds cercana de cada sujeto vinculando a los su-
yos como su familia — inicia del ser hacia la érbita que contextualiza al
sujeto. Lo privado comprende lo particular de cada ser, aquello que lo
individualiza diferenciandolo de los demas; asi, el mensaje electrénico
puede ser intimo o llevado a la intimidad en términos abstractos, pero
el contenido de cada mensaje es concreto y por ello particular a cada
sujeto.
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Cuatro son los requisitos de la comunicacion privada por correo elec-
trénico: a) Sujetos: sujeto activo el emisor y sujeto pasivo el receptor.
b) Objeto: la correspondencia de un mensaje. c¢) Vinculo: el medio de
comunicacion basado en nuevas tecnologias — correo electrénico - . Y
d) Contenido: el contenido del mensaje debe ser secreto, y por tanto
particular para cada sujeto, en observancia a lo intimo o la intimidad
del mismo individuo.

Los terceros intervinientes de comunicaciones privadas vulneran dos
derechos diferentes segtin sea el caso. El primero: si interviene una co-
municacion electrénica, atenta contra el derecho al secreto de la comu-
nicacion pues la misma se hace por medios tecnologicos y el contenido
del mensaje aun no llega al receptor. El segundo: si interviene una co-
municacién directa y privada entre sujetos — que la hacen sin la utiliza-
cién de medios comunicativos — atenta contra el derecho a la intimidad,
pues el contenido de la comunicacion ya forma parte del fuero interno
del receptor.

El derecho a la comunicacion privada por correo electronico de los tra-
bajadores prima al derecho de inspeccion de los empleadores en las he-
rramientas de trabajo, mientras no vulneren otros estamentos como el
rendimiento laboral, la produccién y secretos de la empresa.

Son cuatro los eventos en los cuales un tercero vulnera el derecho al se-
creto de la comunicacion privada por correo electronico. Los dos prime-
ros hacen referencia al contenido del mensaje, y los dos ultimos al pro-
ceso de la comunicacion en el que se transmite el contenido del mensaje.
Estos eventos son: a) Conocimiento del mensaje por un tercero, antes de
ser recibido y leido por el destinatario. b) Conocimiento del mensaje
por un tercero, durante su recepcion y lectura por el destinatario. c)
Retencion del contenido del mensaje al destinatario durante el curso
de la comunicacion del emisor al receptor. Y d) Suspension del curso
de la comunicacion entre emisor y destinatario en el curso del proceso
comunicativo.

La Constitucion de Colombia no da exclusividad al poder judicial para
intervenir las comunicaciones privadas como lo hace la Constituciéon
de Espana, al sefalar que con el fin de evitar casos de terrorismo podra
hacerse dicha intervencion por autoridad competente directamente sin
orden judicial.
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La inviolabilidad de la correspondencia es la garantia para que el men-
saje electronico sea abierto solo por el destinatario, y por excepcion por
autoridad competente.

La correspondencia para la jurisprudencia espafiola solo se refiere a tex-
tos escritos — cartas o documentos — mientras que, para la jurisprudencia
colombiana el concepto es mas amplio, pues ademas de textos escritos
comprende también paquetes con encomiendas con peso de hasta dos
mil gramos.

La responsabilidad de la reserva del contenido del mensaje electronico
durante todo el proceso comunicativo corre por cuenta de: a) el emisor,
quien debe cuidar su cuenta de correo y el correcto envio al destinata-
rio, y en tratandose de datos de especial trato usar la encriptacion. b) el
servidor, el cual debe prestar con todas las garantias el uso del correo
electronico, pues de nada vale la prudencia del emisor cuando el pro-
ceso de la comunicacion es deficiente, Y c) simultdneamente emisor y
servidor, cuando ninguno de los dos coopera para que el contenido del
mensaje se conserve integro hasta el destinatario.

Para determinar el grado de responsabilidad al mediar la voluntad del
agente, debe observarse si es manifestacion de voluntad — intension
igual al resultado, declaracion de voluntad - intension diferente al re-
sultado, o autonomia de la voluntad — el actor se impone sus propias
normas.

El tercero interviniente de una comunicacién privada por correo elec-
trénico no necesariamente debe ser una persona calificada en compu-
tacion, pues la intervencion puede ocurrir por acciéon cuando media la
voluntad del tercero interviniente; o por ocasién, cuando involuntaria-
mente un tercero intercepta una comunicacion virtual ajena.

Todo mensaje virtual implica un proceso comunicativo que se compone
de un emisor, un medio electrénico, un contenido y un receptor. Luego
no puede confundirse el mensaje con el contenido del mismo; en obser-
vancia a ser el primero genérico y el segundo especifico del primero.

El proceso de la comunicacion electrénica, no comienza cuando el emi-
sor envia el mensaje; sino que lo hace desde antes, es decir, comienza
desde el mismo instante en que el emisor entra a su cuenta de correo
para escribir el mensaje que va a enviar, porque es alli donde ya esta
conectado en red, al punto que puede ser objeto de vulneracion por ter-
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ceros simultaneamente a la navegacion en su direccion electronica.

El proceso de la comunicacion electrénica, no culmina al abrir el re-
ceptor su correo, culmina cuando ademas de abrirlo lee su contenido,
incluida la fase de contestarlo si asi lo desea. Impropio es afirmar que el
proceso de la comunicacion virtual culmina con la recepcion del conte-
nido del mensaje, pues éste puede llegar al correo del receptor y durar
almacenado ahi por mucho tiempo, hasta tanto el receptor no lo abra y
lo lea, convirtiéndose esta etapa en la terminacion del proceso.
Mientras el destinatario no haya leido su correo la comunicacion es se-
creta; y una vez lo haya leido y dominado la comunicacion es intima; y
la integridad de la comunicacion privada por correo electrénico consis-
te en que el contenido del mensaje enviado sea idéntico al recibido.

La direccion electrénica como dato de caracter personal, contiene ele-
mentos que perfilan la identidad del usuario, arriesgando su privacidad
por terceros intervinientes, quienes puede dejar al descubierto su nom-
bre y apellido, fechas especiales, lugar de trabajo, estado civil y hasta
sus preferencias.

En las comunicaciones privadas por correo electrénico, puede afectar-
se a terceras personas en forma indirecta, sea por imprudencia de los
comunicantes — emisor y/o receptor -, 0 por accion de terceros inter-
viniente de la comunicacion. Estas personas no hacen participe su di-
reccién electrénica ni su voluntad en la comunicacion que le es ajena,
su intencion no es conocer el contenido del mensaje y menos vulnerar
algan derecho; y sin embargo, indirectamente su privacidad es afectada
por acciones que nunca propiciaron.

La expectativa del secreto comunicado por correo electrénico es que el
contenido del mensaje sea de conocimiento exclusivo del emisor y del
receptor. La razon, porque el contenido involucra aspectos intimos de
los comunicantes y que solo a ellos concierne; a menos, que por su ilici-
tud requiera la intervencion de autoridad competente.

Al derecho al secreto de las comunicaciones y al derecho a la intimidad,
deben delimitarseles su competencia y marco de gobierno para garanti-
zarlos via justicia ordinaria o por accion de amparo — Espafia- o de tute-
la — Colombia -, para no confundir sus rangos de accion y cubrimiento
con los de otros derechos fundamentales.
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